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Patentan un nuevo método de identificacion
a través de huella dactilar

Investigadoras del Instituto de Microelectronica de Sevilla han desarrollado
un procedimiento seguro de autentificaciéon mediante huella dactilar que
requiere pocos recursos de procesamiento y memoria. Al mismo tiempo, han
disefiado un dispositivo con un tamanio, coste y consumo reducidos que
permite su aplicaciéon a multitud de objetos de la vida cotidiana, como bolsos
y llaves.
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Ejemplo de realizacién en la que el método se ejecuta conectada al sensor de huellasy a un

monitor en el que una interfaz grafica de usuario permite verificar todos los pasos de ejecucion

del método. / Fundacién Descubre

Investigadoras del Instituto de Microelectrénica de Sevilla (IMSE-CNM),
centro mixto de la Universidad de Sevilla y el Consejo Superior de
Investigaciones Cientificas, han patentado una nueva técnica de
autentificacion personal a través de la marca dactilar para su proceso
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mediante soluciones microelectronicas de menor consumo, ya que requieren
pocos recursos de procesamiento y memoria.

El nuevo método y su aplicacién posibilitan no solo la identificacion de un
individuo en multitud de articulos, sino también la generacién de claves
asociadas a su persona para realizar transacciones electrénicas seguras.

Las expertas han simplificado los procesos de identificacion al maximo para
que puedan ser ejecutados por un circuito integrado con un tamafo, coste y
consumo minimos, lo que permite aprovechar las ventajas del
reconocimiento de huella dactilar en cualquier articulo.

En la actualidad, el uso de la huella en el acceso a edificios, por ejemplo, o
para determinadas aplicaciones en teléfonos maviles resulta habitual. Sin
embargo, las investigadoras apuntan que son necesarias soluciones
adecuadas en todo tipo de objetos que mantengan buenos resultados de
autentificacion y que el coste en hardware sea minimo, incluyendo la pila o
bateria, mediante la biometria, es decir, a través del reconocimiento
inequivoco de personas basado en uno o mas rasgos fisicos.

Es el caso de agendas privadas que contengan informacion sensible,
carteras, maletas o bolsos, entre otros muchos articulos, en los que se
quiera evitar de manera segura el acceso de cualquier persona. También es
posible su aplicacion en objetos en los que se requiere la autorizacion de
individuos concretos para la ejecucion fiable de transacciones, como pueden
ser llaves, mandos a distancia o pulseras que monitorizan parametros sobre
la salud y luego los transmiten.

Los individuos pueden autentificarse ante un sistema
autonomo con alguna parte de su cuerpo, como puede
ser la voz, el rostro, el iris 0 las marcas dactilares

El planteamiento consiste en algoritmos sencillos que procesan datos
binarios mediante operaciones matematicas mas simples que las utilizadas
en otros sistemas conocidos. “La novedad de nuestra propuesta con
respecto a otros métodos existentes consiste en que puede ejecutarse como
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software en tiempo real en microcontroladores de bajo coste, o aplicarse
mediante un circuito integrado de aplicaciones especificas mas facil de
disefnar y con mejores prestaciones de velocidad y consumo”, indica la
investigadora del Instituto de Microelectrénica de Sevilla, luminada
Baturone, una de las inventoras de la patente.

La clave esta en el cuerpo

A través de la biometria, los individuos pueden autentificarse ante un
sistema auténomo con alguna parte de su cuerpo, como puede ser la voz, el
rostro, el iris o las marcas dactilares. Los sistemas automaticos de
identificacion de huellas (AFIS, Automatic Fingerprint Identification Systems)
estan ampliamente extendidos actualmente y requieren dos fases de
calculo.

Por un lado, la extraccion de caracteristicas distintivas de la imagen de la
impresion digital y, por otro, la comparacion con las plantillas almacenadas.
En estas aplicaciones, los individuos se registran previamente mediante sus
sefiales dactilares. Posteriormente, cuando se quiere reconocer a una
persona, se vuelven a extraer los rasgos de los dedos y se comparan con la
base de datos. Las plantillas almacenadas deben protegerse muy bien
porque representan las identidades digitales de los individuos.

Las técnicas usadas en este nuevo dispositivo ofrecen prestaciones
competitivas en cuanto a la proteccion de las plantillas, ya que estas nunca
salen del dispositivo y ademas pueden almacenarse de forma ofuscada, es
decir, que incluso con ataques complejos al hardware del dispositivo no
conseguirian obtener informacién sensible. “En términos de seguridad, es
significativo que todo el proceso de extraccién, almacenamiento y
emparejamiento se pueda realizar en el mismo dispositivo, porque asi las
caracteristicas distintivas de los individuos se circunscriben dentro de un
perimetro mucho mas pequefio, que, por tanto, es mas facil de controlary
defender”, anade la investigadora.

Al mismo tiempo, esta simplificacion de algoritmos conlleva la reduccion de
precision en el reconocimiento, pero el método permite compensarlo con el
uso de varios dedos por parte del usuario. Segun indica Baturone, las
posibilidades que abre esta invencion son multiples, ya que puede aplicarse
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en muchos contextos. Ademas, cumple con toda la normativa europea 'y
norteamericana actual en materia de proteccion de datos, ya que la
informacién sensible asociada a la identidad digital del individuo nunca sale
del dispositivo, ni siquiera es necesario almacenarla en él.

La patente es uno de los resultados de las investigaciones que comenzaron
en 2008 con el proyecto de excelencia ‘Disefio microelectrénico para
autenticacion criptobiométrica’ financiado por la Consejeria de Economia 'y
Conocimiento y que continuaron desarrollando las autoras en el contexto de
un proyecto del subprograma INNPACTO financiado por el Ministerio de
Economia y Competitividad y fondos FEDER.

A partir de este momento, las cientificas trabajan en aprovechar el enfoque
multi-biométrico, es decir, en incluir nuevos elementos que puedan afiadirse
al reconocimiento como podria ser el uso de la huella y los gestos de manera
conjunta. También trabajan en extraer identidades digitales del hardware de
los objetos para asegurar que no solo los individuos, sino también los
dispositivos con los que interactuamos, sean de confianza y auténticos y
que, por tanto, sean mas robustos a suplantaciones y falsificaciones.
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