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Las ‘app’ de salud ponen en riesgo millones
de datos personales

Un estudio europeo en el que han participado investigadores de la Universitat
Rovira i Virgili ha detectado graves problemas de seguridad después de
analizar las veinte ‘app’ Android de salud mejor valoradas y con una
puntuacion mas alta. Ocho de cada diez no cumplen con los estandares para
evitar el uso de datos sensibles de los usuarios.

SINC 14/2/2018 10:03 CEST

El estudio ha analizado las 20 aplicaciones con mas descargas y mejor puntuacién / Universitat

Rovira i Virgili

El 80% de las aplicaciones de salud mas populares disponibles para Android
no cumplen con muchos de los estandares destinados a evitar el uso y la
divulgacion de datos sensibles de los usuarios. Asi lo demuestra un estudio
europeo, iniciado en 2016, en el que ha participado Agusti Solanas, jefe del
Grupo de Investigacion en Salud Smart, del Departamento de Ingenieria
Informatica y Matematicas de la Universitat Rovira i Virgili (URV), junto con
investigadores de la Universidad del Pireo (Grecia) liderados por
Constantinos Patsakis.
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La investigacion ha puesto en evidencia graves problemas de seguridad en
estas aplicaciones, las veinte mas populares de la red. El trabajo ha
consistido en analizar y poner en conocimiento de los desarrolladores los
problemas de seguridad detectados, y comprobar posteriormente si se
habian resuelto.

Las aplicaciones seleccionadas por los investigadores tenian de 100.000 a
10 millones de descargas cada una y una calificacion minima de 3,5 de 5.
Para analizar su funcionamiento, los investigadores interceptaban,
almacenaban y monitores los datos privados de los usuarios, como
problemas de salud, enfermedades o agendas médicas.

Un 50% de las aplicaciones compartia con
terceros datos personales, tanto de texto como
multimedia

Los investigadores analizaron las comunicaciones de las aplicaciones, como
almacenaban la informacion o qué permisos requerian para poder funcionar,
asi como la manera en que se administraban los datos. Los resultados
demostraron la existencia de graves problemas de seguridad en la gestion
de los datos de los usuarios.

Solo un 20% de las aplicaciones almacenaba los datos en los teléfonos
inteligentes de los usuarios, y una de cada dos solicitaba y administraba las
contrasenas de inicio de sesion sin utilizar una conexién segura.

Los investigadores también detectaron que un 50% de las aplicaciones
compartia con terceros datos personales, tanto de texto como multimedia,
asi como imagenes de rayos X, por ejemplo. Otro dato: mas de la mitad
transmitié datos de salud de los usuarios a través de enlaces HTTP, lo que
conlleva que cualquier persona que tenga acceso pueda disponer de estos
datos.

De las aplicaciones sometidas a estudio, un 20% no transmitia al usuario
ninguna politica de privacidad o el contenido no estaba disponible en inglés,
el idioma de la aplicacién. Otros pedian acceso a la geolocalizacion,
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micréfonos, camara, lista de contactos, tarjeta de almacenamiento externo o
Bluetooth de los usuarios, aunque el buen funcionamiento de la aplicacion no
dependia del acceso a estos datos.

Informacién a las empresas

Una vez finalizado el andlisis, los investigadores pusieron en conocimiento
de las empresas desarrolladoras de las aplicaciones todos los problemas de
seguridad detectados. Pasado un tiempo, volvieron a evaluarlas con los
mismos parametros que en el estudio inicial. Aunque detectar que algunas
de las carencias se habian resuelto, como transferencias de datos de salud
inseguras o la posibilidad de identificar a los usuarios debido a
transferencias de datos inseguras a terceros; otros problemas, como las
filtraciones de datos de uso de la aplicacion, no se habian corregido.

Este trabajo ha sido parcialmente financiado por el proyecto europeo
Operandi (del programa H2020) y también ha recibido financiacion del
programa Cooperacion en Ciencia y Tecnologia, a través de la Accién
Cryptacus.
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